RAMS \DATA

Specjalista ds. bezpieczenstwa systemow informatycznych w firmie

RAMS DATA Sp z o.0. (Warszawa)

Interesuja Cie nowe technologie? Potrafisz rozwigzywa¢ problemy, usprawniaé prace i eliminowaé
bledy oraz awarie w systemach? Umiesz o tym rozmawia¢ i dziala¢ skutecznie?
Mamy dla Ciebie pelne wyzwan zadania w obszarze bezpieczenstwa IT i OT.

Twaj zakres obowiazkow

Instalacja, konfiguracja, uruchamianie, wdrazanie, wykonywanie migracji i testowanie systemow,
narzgdzi i rozwiagzan informatycznych, takich jak systemy wykrywania intruzow czy zapory
ogniowe,, itp..

Udziat w projektach i wdrazaniu systemow zwigzanych z zakresu bezpieczenstwa IT i OT
Przeprowadzanie warsztatow technicznych, szkolen, prezentacji, udzielania wsparcia technicznego
i innych ushug dotyczacych obstugi i dziatania systemoéw i rozwigzan informatycznych

Spotkania techniczne i obstuga uméw serwisowych (zdalne lub u klienta na miejscu, rozwiazywanie
problemoéw w przypadku awarii. utrzymanie architektury serwerdw, sieci, systemow bezpieczenstwa
1 komputerow, etc..)

Weryfikacja dokumentow oraz opracowywanie dokumentacji przed i powdrozeniowej oraz
dokumentéw opisowych do celow marketingowych, tworzonych w ramach programu
cyberbezpieczenstwa w zakresie IT 1 OT;

Administracja i utrzymanie systemow firmy

Uczestniczenie w ciaggtym doskonaleniu z zakresu szeroko pojetej informatyki

Przestrzeganie i wdrazanie zasad cyberbezpieczenstwa IT i OT.

Praca z najnowszymi technologiami i topowymi producentami/dostawcami produktow/ustug
powiazanych z cyberbezpieczenstwem,

Nasze wymagania

Znajomos¢ sieci komputerowych, urzadzen sieciowych (firewall, router, switch), protokotow
sieciowych, itp..

Znajomo$¢ systemdw operacyjnych Linux/Windows oraz rozwiazan do wirtualizacji na poziomie
CO najmniej sredniozaawansowanym,

Znajomo$¢ rozwigzania Active Directory oraz zwigzanych z nim kwestii bezpieczefistwa,
Znajomos¢ jezyka angielskiego na poziomie pozwalajacym na rozumienie dokumentacji
technicznej i swobodnej komunikacji z osobami anglojezycznymi

Samodzielnos¢ oraz bardzo dobra organizacja pracy, umiejetnos¢ pracy w zespole

Umiejetno$¢ nawigzywania kontaktow

Elastycznos¢ i dostosowywanie si¢ do zmieniajacych sig priorytetow

Umiegjetnos¢ analizy i rozwigzywania problemow

Skuteczna i terminowa realizacja zadan, umiejetno$¢ pracy pod presja czasu

Inicjatywa i pro-aktywno$¢, ktora poprawi skutecznos¢ i ogdlny wizerunek firmy

Determinacja do osiggni¢cia celu, mimo napotkanych po drodze trudnosci.

Nieposzlakowana opinia, dyskrecja (zaswiadczenie o niekaralnosci)

Dobre zdolnosci i oratorskie i prezentacyjne (umiejetno$¢ opisywania i przedstawiania rzeczy w
prosty i zrozumialy sposob)

Gotowos¢ do pracy zdalnej na biezaco oraz dodatkowe dni w weekend w wyjatkowych sytuacjach



Prawo jazdy min. kategorii B

Mile widziane

Umiejetnos¢ obstugi umow serwisowych w dziedzinie IT i bezpieczenstwa IT
Praktyczna umieje¢tno$¢ wyszukiwania i analizy zagrozen - Threat Hunting

Wiedza z zakresu technik ofensywnych, umiej¢tnos¢ wykrywania podatnosci, itp..
Znajomos¢ frameworku ATT&CK

Znajomo$¢ zagadnien zwigzanych z ochrong DMZ, DNS, VPN, IDS/IPS, WebProxy,
AntyMalware,

Rozumienie zasad cyberbezpieczenstwa i warstw TCP/IP,

Znajomo$¢ systeméw EDR i XDR, SIEM, SOAR, itp...

Umiejetno$¢ tworzenia dokumentacji technicznej oraz wymagan i standardéw IT i OT
Umigjetnos¢é projektowania i testowania rozwigzan bezpieczenstwa

Znajomos¢ jezykoéw programowania

Certyfikaty branzowe i Certyfikaty bezpieczenstwa, itp...

Znajomos¢ tworzenia filmow video i stron WWW, itp...

Takie dajemy mozliwosci:

Mozliwo$¢ rozwoju zawodowego oraz ciekawe wyzwania
Mozliwos¢ samodoskonalenia i rozwoju w wielu dziadzinach IT i OT
Przestrzen do eksperymentowania

Szkolenia wewnatrz firmowe i zewnetrzne

Wsparcie merytoryczne od lideréw technologicznych

Wymiana wiedzy technicznej w firmie

To oferujemy

Prace w ambitnym i rozwijajacym si¢ zespole

Atmosfere wsparcia i wspotpracy

Atrakcyjne wynagrodzenie na poziomie: 4000 zI netto/miesigc,

Praca na podstawie Umowy Zlecenie

Elastyczne godziny pracy (minimum 60 godzin, maksimum 120 godzin w miesigcu)

Wspotprace opartg na wartosciach - jesteSmy zespotem, ktory kieruje si¢ okreslonymi warto$ciami.
(Wspieramy atmosfere pracy opartg na szacunku, zaufaniu i wspotpracy. Promujemy
innowacyjnos$¢, kreatywno$¢ i odpowiedzialnosc)

Zainteresowanych prosimy o przesytanie aplikacji na adres: kontakt@ramsdata.com.pl
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