RAMS \DATA

Ekspert ds. Cyberbezpieczenstwa I'T i OT
w firmie RAMS DATA Sp z o.0. (Warszawa)

Twaj zakres obowigzkow

e Instalacja, konfiguracja, uruchamianie, wdrazanie, wykonywanie migracji i testowanie systemow,
narzedzi 1 rozwigzan informatycznych, takich jak systemy wykrywania intruzow czy zapory
ogniowe,, itp..

e Udzial w wdrazaniu systeméw zwigzanych z Industry 4.0 pod katem IIT

e Nadzodr nad realizacjg cybernetycznych zabezpieczen systemoéw OT;

e Przeprowadzanie warsztatow technicznych, szkolen, prezentacji, udzielania wsparcia technicznego
i innych ustug dotyczacych obstugi i dziatania systemoéw i rozwigzan informatycznych

e Spotkania techniczne i obstuga uméw serwisowych (zdalne lub u klienta na miejscu rozwiazywanie
probleméw w przypadku awarii. utrzymanie architektury serwerow, sieci, systemow bezpieczenstwa
i komputeréw, etc..)

e Weryfikacja dokumentow oraz opracowywanie dokumentacji przed i powdrozeniowej oraz
dokumentow opisowych do celow marketingowych, tworzonych w ramach programu
cyberbezpieczenstwa w zakresie IT i OT;

e Udzial w projektach z zakresu bezpieczenstwa.

e Tworzenie architektury cyberbezpieczenstwa systemow IT i OT (dziatania w $rodowisku o sporej
ztozonoSci 1 zroznicowanym zapleczu technologicznym)

e Uczestniczenie w cigglym doskonaleniu z zakresu IT.

e Przestrzeganie zasad cyberbezpieczenstwa IT.

e Praca z najnowszymi technologiami i z topowymi dostawcami ustug powigzanych z
bezpieczenstwem,

e Weryfikacja rynku rozwigzan cyberbezpieczenstwa OT;

e Analizowanie trendow rynkowych i wystepujacych zagrozen, proponowanie nowych rozwigzan
mechanizméw i1 systemOw cyberbezpieczenstwa w celu zwigkszenia odporno$ci na zagrozenia.

Nasze wymagania

Udokumentowane do$wiadczenie zawodowe w zakresie systemow informatycznych i automatyki
przemystowej — co najmniej 5 lat;

e Wiedza z zakresu cyberbezpieczenstwa poparta min. 3 letnim doswiadczeniem w pracy na
stanowisko analityka cyberbezpieczenstwa, testera bezpieczenstwa, specjalisty ds.
cyberbezpieczenstwa

e  Umiejetno$¢ obstugi umow serwisowych w dziedzinie IT i bezpieczenstwa IT, poparta min. 2
letnim do$wiadczeniem

e Praktyczna umiejetno$¢ wyszukiwania i analizy zagrozen - Threat Hunting

e Wiedza z zakresu technik ofensywnych, umiej¢tno§¢ wykrywania podatnosci z listy OWASP Top
10

e znajomos¢ frameworku ATT&CK

e zrozumienie cyber Killchain oraz MITRE ATT&CK, praca ze standardami takimi jak NIST, ISO
czy CIS,

e Znajomo$¢ technologii SCADA i DCS, w szczeg6lnosci Emerson Ovation;



Mile

Znajomo$¢ protokotow komunikacyjnych wykorzystywanych w OT, w szczegdlnosci Modbus i
Profinet;

Technologie przemystowe i protokoty komunikacyjne (OPC-DA, OPC-UA, czytnik skanujacy
Datamatrix, RS232, Modbus, TCP/IP).

Znajomos¢ zagadnien zwigzanych z bezpieczenstwem maszyn CE.

Znajomos¢ technologii PLC;

Znajomo$¢ zagadnien zwigzanych z ochrong DMZ, DNS, VPN, IDS/IPS, WebProxy,
AntyMalware,

znajomo$¢ rozwigzan klasy: Web Proxy, Email Security Gateway, SIEM, DLP, AV, EDR, PAM,
SOAR, Sandbox, Skaner podatnosci.

Znajomos¢ sieci komputerowych, urzadzen sieciowych (firewall, router, switch),protokotéw
sieciowych,

Rozumienie zasad cyberbezpieczenstwa i warstw TCP/IP,

Znajomos¢ systemow EDR i XDR,

Znajomos¢ systemow SIEM

Znajomo$¢ narzedzi diagnostycznych typu Wireshark,

Znajomos¢ aktualnych trendéw z zakresu branzy IT,

Znajomo$¢ systemow operacyjnych Linux/Windows oraz rozwizan do wirtualizacji na poziomie
€O najmniej sredniozaawansowanym,

Znajomos¢ rozwigzania Active Directory oraz zwigzanych z nim kwestii bezpieczenstwa,

Silne umiejgtnosci analityczne i samodzielno§¢ w rozwigzywaniu problemow,

Umiejetno$¢ tworzenia dokumentacji technicznej oraz wymagan i standardéw IT i OT
Umiejetnosé projektowania i testowania rozwigzan bezpieczenstwa

Poswiadczenie bezpieczenstwa osobowego upowazaniajacego do dostepu do dokumentow
niejawnych o klauzuli co najmniej ,,poufne” lub gotowo$¢ do poddania si¢, po dokonaniu
zatrudnienia, procedurze sprawdzajacej zwigzanej z uzyskaniem poswiadczenia bezpieczenstwa
upowazniajgcego do dostgpu do informacji niejawnych.

Wyksztatcenie wyzsze (preferowane kierunki: sieci, systemy operacyjne, bezpieczenstwo
teleinformatyczne, analiza po-wtamaniowa)

Znajomos¢ jezyka angielskiego na poziomie pozwalajacym na rozumienie dokumentacji
technicznej i swobodnej komunikacji z osobami anglojezycznymi

Dobre zdolnosci i oratorskie i prezentacyjne (umiejetnos¢ opisywania i przedstawiania rzeczy w
prosty i zrozumialy sposéb)

Bardzo dobra organizacja pracy, umiejetnos¢ pracy w zespole

Umigjetnosé nawigzywania kontaktow,

Elastycznos¢ i dostosowywanie si¢ do zmieniajacych si¢ priorytetow

Umigejetnosé analizy i rozwigzywania problemow

Nastawienie na skuteczno$¢ oraz terminowo$¢ realizacji zadan, umiejetnosc pracy pod presjg czasu
Inicjatywa i pro-aktywno$¢, ktora poprawi ogdlny wizerunek firmy

determinacja do osiggni¢cia celu, mimo napotkanych po drodze trudnosci.

Prawo jazdy kategorii B,

Nieposzlakowana opinia, dyskrecja (zaswiadczenie o niekaralno$ci)

Gotowos¢ do pracy zdalnej lub stacjonarnej

widziane
Znajomos¢ jezykdéw programowania java, python, c++, inne
Wiedza czym rd6zni si¢ cloud od on-prem oraz jakie akcje trzeba podjaé, aby jak najlepiej
zabezpieczy¢ chmure przed zagrozeniami,
Znajomos$¢ akronimow takich jak AAD, 2FA, SSO oraz stojacych za nimi koncepcji,
Podstawowa wiedza o konteneryzacji
Wiedza o platformie M365 i powigzanych z nig rozwigzaniach,
Zrozumienie czym jest pentesting i znajomos¢ podstawowych metodyk (np. OWASP) czy narzedzi
jego prowadzenia (Kali, Burp, etc.),
Certyfikaty branzowe (CompTIA, AWS, Azure, GCP, ISC2, ISACA itd.).
Certyfikat CEH, Security+, SSCP lub podobny
Certyfikaty bezpieczenstwa OSCP, CEH, Mitre MAD20, crest CPTIA, ec-Council CTIA



e Znajomo$¢ rozwigzan sieciowych bezpieczenstwa IT i OT producentow: Palo Alto Networks, F5,
Cisco, Forcepoint, lvanti, Trelix, Tennable, etc..
e  Znajomo$¢ tworzenia filmow videdo i stron WWW

Takie dajemy mozliwosci rozwoju
Przestrzen do eksperymentowania

Szkolenia wewnatrz firmowe i zewnetrzne

Wsparcie merytoryczne od liderow technologicznych
Wymiana wiedzy technicznej w firmie

To oferujemy

Mozliwosci rozwoju zawodowego oraz ciekawe wyzwania

Praca w ambitnym i dynamicznie rozwijajagcym si¢ zespole

Atmosfere wsparcia i wspotpracy

Atrakcyjne wynagrodzenie i system nagradzania

Mozliwo$¢ wspotpracy w oparciu o Umowe o Prace, badz kontrakt B2B

Praca zdalna w tygodniu na biezaco oraz dodatkowe dni w weekend w wyjatkowych sytuacjach

(mozliwos$¢ pracy stacjonarnej (WARSZAWA) w razie takiej potrzeby)

e Elastyczne godziny pracy

e  Przestrzen do eksperymentowania,

e Mozliwos¢ samodoskonalenia i rozwoju w wielu dziadzinach, takich jak: automatyka
przemystowa, programowanie, administracja rozwiazaniami on-prem lub cloud,

o Wspolprace opartg na wartoSciach - jesteSmy zespolem, ktory kieruje si¢ okreslonymi warto§ciami.
Wspieramy atmosferg pracy opartg na szacunku, zaufaniu i wspotpracy. Promujemy
innowacyjnos$¢, kreatywnos$¢ i odpowiedzialnosé

¢ Mozliwo$ci rozwoju - wierzymy w nieustanne doskonalenie i chcemy pomagaé naszym
pracownikom w rozwoju potencjatu (oferujemy szkolenia wewnetrzne i zewngtrzne, warsztaty
szkolenia e-learningowe, programy rozwojowe, oraz mozliwo$¢ uczestniczenia w rekrutacjach
wewnetrznych)

e Przyjazng atmosferg, zar6wno w pracy jak i poza nig

e Wosparcie merytoryczne od lideréw technologicznych

Zainteresowanych prosimy o przesytanie aplikacji na adres: kontakt@ramsdata.com.pl
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